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Wir wollen ein verteiltes System/Spiel implementieren, bei
denen die Radio-Schnittstelle des micro!bit als
Kommunikationskanal dienen soll.

Man kénnte annehmen, dass dieser
Kommunikationskanal zuverlassig ist (und alle
gesendenten Nachrichten Ubertragt).

Ist er aber nicht.
Es kédnnen Nachrichten verloren gehen!

Koénnen wir aus einem unzuverlassigen nicht einen
zuverlassigen Kommunikationskanal machen?
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Die zwei byzantinischen Generile i =
ek _m_

2

SE
Zwei byzantinische Generéle liegen mit ihren Armeen vor ol
Konstantinopel (so um 1453 herum), und kénnen die Generale
Stadt nur besiegen, wenn sie zur gleichen Zeit
losschlagen.

Sie kénnen sich nur indirekt Gber Boten unterhalten, die
vom Gegner abgefangen werden kénnen.

Gibt es eine Mdglichkeit fur sie, sich so abzusprechen,
dass sie beider sicher sein kénnen, dass sie beide
gelichzeitig losschlagen.
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Versuch

General A schickt General B eine Nachricht, morgen um
11 Uhr loszuschlagen.

Er wird aber nur angreifen, ween er sich 100% sicher ist,
das der andere auch angreift, und wartet deshalb auf eine
Bestatigung.

Wenn General B die Nachricht erhalt, wird er eine
Bestéatigung schicken.

B wird aber nur angreifen, wenn er weil3, dass auch
General A angreift, er also weif3, dass die Bestatigung
angekommen ist.

Deshalb wird A die Bestatigung bestétigen.

A wird aber nur angreifen, wenn er weil3, dass B angreift,
d.h. die Bestatigung der Bestétigung erhalten hat.
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Gemeinsames Wissen ist nicht moglich
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Das Problem

Die Generéle missen offensichtlich unendlich oft sich der zwel
gegenseitig bestatigen um sich 100% sicher zu sein, dass
sie tatsachlich koordiniert attackieren.

Tatsé&chlich ist beweisbar, dass kein gemeinsames
Wissen aufbaubar ist.

Allerdings bendétigt man das auch nicht immer.

Oft reicht zu wissen, dass meine Nachricht angekommen
ist.
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Nicht-Interferenz Koordination

Wenn man keine koordinierte Aktion vereinbaren will,
sondern nur dafiir sorgen will, dass der andere einen
nicht stort, dann reicht, dass ich weil3, dass der andere
meine Nachricht erhalten hat.

General A schickt eine Nachricht, dass er morgen um 11
Uhr angreifen will und dass der andere General bitte nicht
zur gleichen Zeit aktiv werden soll.

General B empfangt die Nachricht und sendet eine
Bsetétigung.

Kommt die bei A an, kann er beruhigt die Attacke
beginnen (wobei B nicht weil3, ob seine Bestatigung
angekommen ist).
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Asynchrone Kommunikation

1:Spam!

ACK:1

2:Ham!

Alice

2:Ham!

2:Ham!
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Bob

Der Erhalt einer Nachricht wird
immer bestatigt
(acknowledgment)

Wurde die letzte Nachricht
bestatigt, kann die nachste
Nachricht gesendet werden.
Unbestétigte Pakete werden in
Intervallen erneut gesendet.
Vermeidet UberflUssige
Wiederholungen.
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Synchrone Kommunikation im Spiel O
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1:Marco! Idee: Man schickt immer seinen
eigenen Zug und wartet dann Das Problem
2:Polo! auf den Gegenzug des Gonerdle
Mitspielers, was gleichzeitig die
Bestéatigung der eigenen
Q 2:Polo! o] Nachricht ist.
'<—E 8 Da man bis zu dieser
: Bestatigung nicht weif3, ob der
eigene Zug angekommen ist,
2:Polo! schickt man ihn wiederholt.
Erhalt man den nachsten Zug,
3:Byel! kann man ab da auch wieder
eine neue Nachricht schicken.
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Zusammenfassung

FREIBURG

Das Problem
der zwei
Generale

Uber unzuverlassige Leitungen ist kein gemeinsames
Wissen aufbaubar.

Man kann aber garantieren, dass der Sender weif3, dass
seine Nachricht angekommen ist.

Das ist i.W. ausreichend, um ein ein verteiltes Spiel zu

realisieren.
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