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Motivation &
Uberblick

Motivation

Ist es ethisch geboten, immer die neuesten Technologien
einzusetzen?

Ist das Unterschéatzen von Projektkosten ein ethisches
Problem?

Muss man die Wiunsche eines Kunden in jedem Fall
umsetzen?

Computerethik: Ethische Algorithmen?
Welche Entscheidung soll/darf ein autonomes Auto
treffen?
Gibt es strikte Regeln, die in der Wissenschaft zu
befolgen sind?
Vermeidung wissenschaftlichen Fehlverhaltens (Plagiate,
Sabotage, Betrug ...)

Was darf Wissenschaft? Was nicht?
Brauchen Universitaten eine Zivilklausel?
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Ethik

Ethik (eine Disziplin der Philosophie) befasst sich mit de
vorbedachten Verhalten von Menschen, die ihr Verhalten
fir andere Menschen, inre Mitgeschépfe und die Umwelt
reflektieren und bewerten.
Fragestellungen, die innerhalb der Ethik behandelt
werden sind u.a.:
Warum sollte man Uberhaupt ethisch/moralisch handeln?
Wie kann man moralische Gesetze ableiten/begriinden?
Nach welchen MafBstében kann man Handlungen
bewerten?
3 verschiedene Ansatze:
Onto-teleologisch: Der Mensch soll so handeln, dass es
seinem Wesen entspricht (Aristoteles).
Konsequentialistisch: Es kommt immer auf die
Konsequenzen an (Der Zweck heiligt die Mittel).
Deontologisch: Die Handlung an sich ist das zu
Bewertende (z.B. du sollst nicht ligen).
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Gebiete der praktischen Ethik Ethische Leitlinien ...

FREIBURG
FREIBURG

UNI

Ethische Leitlinien sind nicht notwendigerweise in Gesetz
Man unterscheidet zwischen Dnaton & gegossen — tatsachlich gibt es viele Bereiche, in denen potvation &

Individualethik: Das ,rechte* Handeln der einzelnen etwas nicht gesetzlich verboten ist aber trotzdem ethisch

Person: Ehrlichkeit, Fairness gegeniiber Mitmenschen verwerflich (z.B. schlechte Beratung).

und personliche Integritat Oft gibt es Konflikte zwischen verschiedenen ethischen

Bereichsethik, z.B. Berufsethik: betrifft Verhaltensregeln Leitlinien, z.B. Verschwiegenheitspflicht und Aufdecken
innerhalb eines Bereichs (z.B. Biologie) oder von Misssténden — héhere Werte (z.B. Menschenrechte)
Berufstandes, die Uber die allgemeinen persénlichen haben hier Prioritat.
Regeln hinausgehen (Eid des Hippokrates). Oft ist auch gar nicht richtig klar, ob etwas nun ethisch

Sozialethik: hierbei geht es um die Reflexion der Folgen bedenklich ist.

von Verhalten in Kollektiven (Organisationen, Gruppen, Wichtig ist aber, sich solcher Leitlinien bewusst zu sein!
Wirtschaften und Kulturen). Solche Leitlinien sind nicht in Stein gemei3elt, missen
jeweils auf die konkrete Situation angewendet werden
und mussen auch weiter entwickelt werden.
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Ber.ufsethik:
Berufsethik fiir Informatiker: Welche Regelwerke und Vom VDI zur ACM ... Lettinion or
Die Gl-Leitlinien Informatiker

Regeln gibt es?
Computerethik: Ethische Algorithmen?

Gute wissenschaftliche Praxis: Regeln fir die Ausibung
von Wissenschaft

Wissenschaftsethik: Was darf Wissenschaft, was nicht?

Die ACM-Regeln fir Software-Ingenieure
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Ethische Leitlinien und Code of Ethics fiir
Informatiker
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Ethische Grundsatze des Ingenieurberufs (VDI, 2002):

http:

//www.vdi.de/bildung/ethische-grundsaetze/

Sehr allgemeine Grundsétze fiir alle Ingenieure.

Ethische Leitlinien der Gesellschaft fir Informatik (G,

2004): http://www.gi.de/wir-ueber-uns/

unsere-grundsaetze/ethische-leitlinien.html

Leitlinien fUr Mitglieder der Gl, die schon etwas

spezifischer sind

Code of Ethics and Professional Conduct der ACM, 1992

Generelle ethische Grundlagen (&hnlich GI aber mehr

Details)

Software Engineering Code of Ethics and Professional

Practice der ACM, 1999

Hier geht es speziell auch um die Erstellung von Software.
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Vom VDI zur ACM

Die Gl-Leitlinien gliedern sich in 4 Bereiche:
| Das Mitglied
Fachkompetenz, Sachkompetenz, kommunikative
Kompetenz, juristische Kompetenz und Urteilsfahigkeit
Il Das Mitglied in einer FUhrungsposition
Arbeitsbedingungen, Organisationsstruktur und
Beteiligung
[l Das Mitglied in Lehre und Forschung 01 GrLtinen
Lehre / Forschung
IV Die Gesellschaft fur Informatik
Zivilcourage, soziale Verantwortung, Mediation,
interdisziplinare Diskurse
Viele Forderungen sind dabei solche nach Professionalitat,
denen sich Informatikerinnen und Informatiker gleichermaf3en
stellen missen. Kompetenz ist nicht ethisch zwingend, doch
ist die bewusste Hinnahme fehlender Féhigkeiten
verantwortungslos.
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GI-Leitlinien: Das Mitglied (1)
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Fachkompetenz
Vom Mitglied wird erwartet, dass es seine
Fachkompetenz nach dem Stand von Wissenschaft und
Technik standig verbessert. pe Greinen
~Stand der Wissenschaft und Technik” ist die héchste von
3 Stufen. Sie bedeutet, dass geboten ist, was nach
neuesten wissenschaftlichen Erkenntnissen fr
erforderlich gehalten wird.
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GI-Leitlinien: Das Mitglied (2)

Sachkompetenz und kommunikative Kompetenz
Vom Mitglied wird erwartet, dass es seine
Fachkompetenz hin zu einer Sach- und kommunikativen
Kompetenz erweitert, so dass es die seine Aufgaben
betreffenden Anforderungen an die Datenverarbeitung
und ihre fachlichen Zusammenhange versteht sowie die
Auswirkungen von Informatiksystemen im
Anwendungsumfeld beurteilen und geeignete Lésungen ble G Letinen
vorschlagen kann. Dazu bedarf es der Bereitschaft, die
Rechte und Interessen der verschiedenen Betroffenen zu
verstehen und zu bertcksichtigen. Dies setzt die
Fahigkeit und Bereitschaft voraus, an interdisziplinaren
Diskussionen mitzuwirken und diese gegebenenfalls aktiv
zu gestalten.

Fachkompetenz reicht nicht. Umsetzung und

Kommunikation sind auch wichtig!

Rein technische Lésungen sind nicht ausreichend.

Reflektion tber Auswirkungen gehért auch dazu.
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GI-Leitlinien: Das Mitglied (3)
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Juristische Kompetenz
Vom Mitglied wird erwartet, dass es die einschlagigen
rechtlichen Regelungen kennt, einhalt und
gegebenenfalls an ihrer Fortschreibung mitwirkt.
Datenschutzrecht: Allgemeiner und bereichsspezifischer
Datenschutz, einschlieB3lich Arbeithehmerdatenschutz;
Freedom-of-information-Gesetzgebung
(Informationszugangsgesetze, z.B. fir den
Umweltbereich);
Computerstrafrecht;
Urheber- und Patentrecht;
Markenrecht;
Recht zur IT-Sicherheit (SigG, SigV, BSIG);
Telekommunikationsrecht;

Die Gl-Leitlinien

Die Einhaltung von Normen (DIN, ISO) hilft, aber
garantiert nichts.
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GI-Leitlinien: Das Mitglied (4)

Urteilsfahigkeit

Vom Mitglied wird erwartet, dass es seine Urteilsféahigkeit
entwickelt, um als Informatikerin oder Informatiker an
Gestaltungsprozessen in individueller und
gemeinschaftlicher Verantwortung mitwirken zu kénnen.
Dies setzt die Bereitschaft voraus, das eigene und das
gemeinschaftliche Handeln in Beziehung zu
gesellschaftlichen Fragestellungen zu setzen und zu
bewerten. Es wird erwartet, dass allgemeine moralische
Forderungen beachtet werden und in Entscheidungen
einflieBen.
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Die Gl-Leitlinien

GI-Leitlinien: Das Mitglied in
Fihrungsposition(1)
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Arbeitsbedingungen
Vom Mitglied in einer Fihrungsposition wird zusatzlich
erwartet, dass es fur Arbeitsbedingungen und
Weiterbildungsmaoglichkeiten Sorge tragt, die es
Informatikerinnen und Informatikern erlauben, ihre
Aufgaben nach dem Stand der Technik auszufihren und
die Arbeitsergebnisse zu evaluieren.
Es gibt drei Stufen:
Allgemein anerkannte Regeln der Technik: Regeln, die
sich Uber Jahre bewé&hert haben und allgemein bekannt
sind.
Stand der Technik: Alles was technisch und ékonomisch
machbar ist.
Stand von Wissenschaft und Technik: Alles was als
wissenschaftlich und technisch als abgesichert gilt.

Die Gl-Leitlinien
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GI-Leitlinien: Das Mitglied in
Fihrungsposition(2)

Organisationsstrukturen
Vom Mitglied in einer Fuhrungsposition wird zusétzlich
erwartet, aktiv fur Organisationsstrukturen und
Moglichkeiten zur Diskussion einzutreten, die die
Ubernahme individueller und gemeinschaftlicher
Verantwortung erméglichen.
Beteiligung
Vom Mitglied in einer Fihrungsposition wird zuséatzlich
erwartet, dass es dazu beitragt, die von der Einflhrung
von Informatiksystemen Betroffenen an der Gestaltung
der Systeme und ihrer Nutzungsbedingungen
angemessen zu beteiligen. Von ihm wird insbesondere
erwartet, dass es keine Kontroll- und
Uberwachungstechniken ohne Unterrichtung und
Beteiligung der Betroffenen zulasst.
Gedacht war hier i.W. an Uberwachung und Kontrolle im
betrieblichen Umfeld.
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GlI-Leitlinien: Das Mitglied in Lehre und
Forschung
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Lehre

Vom Mitglied, das Informatik lehrt, wird zuséatzlich

erwartet, dass es die Lernenden auf deren individuelle

und gemeinschaftliche Verantwortung vorbereitet und

selbst hierbei Vorbild ist. oo e
Forschung

Vom Mitglied, das auf dem Gebiet der Informatik forscht,

wird zusatzlich erwartet, dass es im Forschungsprozess

die allgemeinen Regeln des guten wissenschaftlichen
Arbeitens einhalt. [ ...]

Dazu kommen wir noch.
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Gl-Leitlinien: Die Gesellschaft fiir Informatik '
(2)
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Mediation
Die Gl Ubernimmt Vermittlungsfunktionen, wenn Beteiligte
in Konfliktsituationen diesen Wunsch an sie herantragen.

Die Gl-Leitlinien

Interdisziplinare Diskurse

Die Gl initiiert und férdert interdisziplinare Diskurse zu
ethischen und sozialen Problemen der Informatik; deren
Ergebnisse werden veréffentlicht.
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Zivilcourage Ou
Die Gl ermutigt ihre Mitglieder in Situationen, in denen
ihre Pflichten gegeniber Arbeitgebern oder
Kundenorganisationen in Konflikt mit der Verantwortung
gegenlber anderweitig Betroffenen stehen, mit
Zivilcourage zu handeln. S
Soziale Verantwortung
Die Gl unterstltzt den Einsatz von Informatiksystemen
zur Verbesserung der lokalen und globalen
Lebensbedingungen. Informatikerinnen und Informatiker
tragen Verantwortung fiir die sozialen und
gesellschaftlichen Auswirkungen ihrer Arbeit; sie sollen
durch ihren Einfluss auf die Positionierung, Vermarktung
und Weiterentwicklung von Informatiksystemen zu ihrer
sozial vertraglichen Verwendung beitragen.
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Software engineers shall commit themselves to making the

analysis, specification, design, development, testing and

maintenance of software a beneficial and respected ‘
profession. In accordance with their commitment to the health, ‘chw‘
safety and welfare of the public, software engineers shall

adhere to the following Eight Principles:
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ACM: Public & Client and Employer

PUBLIC:

Software engineers shall act consistently with the public

interest.
1.01. Accept full responsibility for their own work.
1.02. Moderate the interests of the software engineer, the
employer, the client and the users with the public good.
1.03. Approve software only if they have a well-founded
belief that it is safe, meets specifications, passes
appropriate tests, and does not diminish quality of life, rsae
diminish privacy or harm the environment. The ultimate e
effect of the work should be to the public good.

CLIENT AND EMPLOYER:

Software engineers shall act in a manner that is in the

best interests of their client and employer consistent with

the public interest.
2.01. Provide service in their areas of competence, being
honest and forthright about any limitations of their

experience and education.
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ACM: Product & Judgment
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PRODUCT:

Software engineers shall ensure that their products and

related modifications meet the highest professional

standards possible. In particular, software engineers

shall, as appropriate:
3.01. Strive for high quality, acceptable cost and a
reasonable schedule, ensuring significant tradeoffs are e negeln
clear to and accepted by the employer and the client, and e
are available for consideration by the user and the public.
3.02. Ensure proper and achievable goals and objectives
for any project on which they work or propose. ...

JUDGMENT:
Software engineers shall maintain integrity and
independence in their professional judgment.
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ACM: Management & Profession
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MANAGEMENT:

Software engineering managers and leaders shall
subscribe to and promote an ethical approach to the
management of software development and maintenance.

5.05. Ensure realistic quantitative estimates of cost,
scheduling, personnel, quality and outcomes on any Die ACKFegeln

firr Software-

project on which they work or propose to work, and foenieure
provide an uncertainty assessment of these estimates.. ..
PROFESSION:
Software engineers shall advance the integrity and
reputation of the profession consistent with the public
interest.
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COLLEAGUES:
Software engineers shall be fair to and supportive of their
colleagues.
SELF:
Software engineers shall participate in lifelong learning gsiere

regarding the practice of their profession and shall
promote an ethical approach to the practice of the
profession.
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Antworten

Ist es ethisch geboten, Immer die neuesten Technolog|é‘r'1ﬂ'
einzusetzen?

Nein, es reicht der Stand der Technik aus! Neueste, u.U.
unausgereifte Methoden missen (und dirfen womdglich)

nicht eingesetzt werden. Siehe auch ACM-Regel 3:

highest professional standard

Ist das Unterschatzen von Projektkosten ein ethisches

Problem? frSoware
Nach Art. 4 sollen allgemeine moralische Forderungen o
beachtet werden. Nach ACM-Regel 5.05 sind realistic

estimates gefordert

Muss man die Winsche eines Kunden in jedem Fall

umsetzen?

Nein, wenn sie z.B. gegen allgemeine moralische

Forderungen versto3en, den Stand der Technik ignorieren

oder aber z.B. Uberwachungstechniken einfiihren.
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Computerethik o =
gm
Durch Einflihrung der Computer gibt es Bereiche, die b
bisher nicht reguliert sind und bei denen es keinen
Konsens gibt.
Beispiel: Virtuelle Vergewaltigung in einem
Multi-Player-Online-Spiel. Compute-
Biespiel: Autonome Autos kénnen bei unmittelbarer o sthsete

Algorithmen?

Unfallgefahr verschiedene Aktionen auslésen (den
Fahrer, den anderen Beteiligten, einen Unbeteiligten
schéadigen)

Selektionsalgorithmen (z.B. flr die Einladung von
Bewerbern) kénnen Bewdlkerungsgruppen systematisch
benachteiligen.
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Compute-
rethik: Gibt
es ethische
Algorithmen?
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Ethik des
wissen-
schaftlichen
Arbeitens
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Ethik des wissenschaftlichen Arbeitens

Aus dem DFG-Memorandum zur Sicherung guter
wissenschaftlicher Praxis (2013):

Wissenschaft griindet auf Redlichkeit. Dieses ist
eines der wesentlichen Prinzipien guter
wissenschaftlicher Praxis und damit jeder
wissenschaftlichen Arbeit. Nur redliche
Wissenschaft kann letztlich produktive Wissenschaft
sein und zu neuem Wissen fiihren. Unredlichkeit
hingegen geféhrdet die Wissenschaft. Sie zerstort
das Vertrauen der Wissenschaftlerinnen und
Wissenschaftler untereinander sowie das Vertrauen
der Gesellschaft in die Wissenschaft, ohne das
wissenschaftliche Arbeit ebenfalls nicht denkbar ist.
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Wissenschaftliches Fehlverhalten

FREIBURG

Laut der Hochschulrektorenkonferenz
http://www.hrk.de/positionen/
gesamtliste-beschluesse/position/convention/
zum-umgang-mit-wissenschaftlichem-fehlverhalten-in-den~hochs
liegt wissenschaftliches Fehlverhalten u.a. in folgenden Fallen
vor:
Wissenschaftliches Fehlverhalten liegt vor, wenn in
einem wissenschaftserheblichen Zusammenhang Hioscoes
bewusst oder grob fahrldssig Falschangaben scnattichen
gemacht werden, geistiges Eigentum anderer verletzt
oder sonstwie deren Forschungstétigkeit
beeintréachtigt wird. Entscheidend sind jeweils die
Umsténde des Einzelfalles.
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Chuler

Wissenschaftliches Fehlverhalten:
Falschangaben

Kritische Falschangaben sind u.a.:

das Erfinden von Daten,
das Verfalschen von Daten, z. B.

durch Auswahlen und Zurlickweisen unerwinschter

Ergebnisse, ohne dies offenzulegen,

durch Manipulation einer Darstellung oder Abbildung;
unrichtige Angaben in einem Bewerbungsschreiben oder
einem Fdrderantrag (einschliellich Falschangaben zum
Publikationsorgan und zu in Druck befindlichen
Veréffentlichungen).

15. Dezember 2017 B. Nebel - Info | 35/44

UNI
FREIBURG

Ethik des
wissen-
schaftlichen
Arbeitens

Wissenschaftliches Fehlverhalten: Verletzung /
geistigen Eigentums 5
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Verletzung geistigen Eigentums in bezug auf ein von einem
anderen geschaffenes urheberrechtlich geschitztes Werk
oder von anderen stammende wesentliche wissenschaftliche
Erkenntnisse, Hypothesen, Lehren oder Forschungsansatze:
die unbefugte Verwertung unter Anmafung der
Autorschaft (Plagiat),
die Ausbeutung von Forschungsanséatzen und Ideen,
insbesondere als Gutachter (Ideendiebstahl), .
die Anmal3ung oder unbegriindete Annahme wissen
wissenschaftlicher Autor- oder Mitautorschaft, Arbeitens
die Verfalschung des Inhalts,
die unbefugte Veroffentlichung und das unbefugte
Zuganglichmachen gegeniber Dritten, solange das Werk,
die Erkenntnis, die Hypothese, die Lehre oder der
Forschungsansatz noch nicht veréffentlicht sind.
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Wissenschaftliches Fehlverhalten: Sonstiges

Inanspruchnahme der (Mit-)Autorenschaft eines andere‘ﬁﬂ-
ohne dessen Einverstandnis.
Sabotage von Forschungstéatigkeit (einschlieBlich dem
Beschéadigen, Zerstdéren oder Manipulieren von
Versuchsanordnungen, Geréaten, Unterlagen, Hardware,
Software, Chemikalien oder sonstiger Sachen)
Beseitigung von Primardaten, insofern damit gegen
gesetzliche Bestimmungen oder disziplinbezogen
Grundsétze versto3en wird.
Mitverantwortung fiir Fehlverhalten kann sich ergeben
aus

aktiver Beteiligung am Fehlverhalten anderer,

Mitwissen um Falschungen durch andere,

Mitautorschaft an félschungsbehafteten

Verdéffentlichungen,

grober Vernachlassigung der Aufsichtspflicht.
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Wie geht man mit wissenschaftlichem
Fehlverhalten um?

Sollte es keine Mdéglichkeit geben, die Probleme innerhalb
der Arbeitsgruppe zu lésen, gibt es Ombudsmanner an
der Fakultat und der Universitat.

Es gibt zudem eine Kommission, die Vorwirfe untersucht,
und MaBnahmen beschlief3t.

Dies kann bis zur Entfernung aus dem Dienst,
Exmatrikulation, Aberkennung der Promotion, 0.4. flhren.
Unabhéngig von solchen MaBnahmen gibt es auch die
inharenten ,Selbstreinigungskrafte”: Wissenschaft ist
auch die permanente Uberpriifung der Resultate anderer.
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5 Was darf die Wissenschaft?
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Was darf die
Wissen-
schaft?

Was darf die Wissenschaft?

GG Art. 5, Abs. 3, Satz:
Kunst und Wissenschaft, Forschung und Lehre
sind frei.

Und das N&here wird nicht durch ein Bundesgesetz
geregelt!

Die Forschungsfreiheit ist als vorbehaltloses Grundrecht
gewahrleistet, sie ist aber nicht schrankenlos.

Tatsachlich kann es Einschrankungen geben, diese sind
aber die Ausnahme: Gentechnik, Embryonenforschung,
USW.

In den Humanwissenschaften gibt es Ethikkommissionen,
die alle Versuche mit Menschen und Tieren auf ihre
ethische Vertréaglichkeit beurteilt.
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Sollte Wissenschaft sich nicht selbst
beschrianken?

Dirrematt’s Physiker

Sollte es nicht so etwas wie eine Zivilklausel flr die
deutschen Universitaten geben?

Beispiel Universitat Bremen (Beschluss, 1986):

Der Akademische Senat lehnt jede Beteiligung
an Wissenschaft und Forschung mit
militdrischer Nutzung bzw. Zielsetzung ab und
fordert die Mitglieder der Universitét auf,
Forschungsthemen und -mittel abzulehnen, die
Ristungszwecken dienen kénnen.

Beispiel Universitat Minster:
Forschung, Lehre und Studium an der
Universitédt Miinster sind auf zivile und friedliche
Zwecke ausgerichtet.
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Zivilklausel der Universitiat Freiburg (seit
2/2014):

Unter Wahrung der Wissenschaftsfreiheit geman Art.
5 Abs. 3 Grundgesetz (GG) sind Forschung, Lehre,
Studium und Weiterbildung auf friedliche Ziele
ausgerichtet. Das Rektorat unterrichtet den Senat
und den Universitdtsrat jéhrlich durch einen Bericht
Uber die Einhaltung der Zielsetzung nach Satz 1; der
Bericht ist in geeigneter Weise éffentlich zugénglich
zu machen. Bericht und Unterrichtung der
Offentlichkeit nach Satz 2 miissen die Rechte
Betroffener und Dritter, insbesondere die
Wissenschaftsfreiheit (Art. 5 Abs. 3 GG) und das
Recht auf informationelle Selbstbestimmung (Art. 2
Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG) wahren.
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Die Dual-Use-Problematik

Schaut man sich die Informatik heute an, so werden alle
(praktischen) Methoden der Informatik in der einen oder
anderen Weise in Militarguter integriert.

Speziell die Formulierung ,Ristungszwecken dienen
kénnen* ist deshalb problematisch.

Naturlich kann man auf den Drittmittel-Geldgeber
schauen und darauf basierend sein Urteil féllen.

Aber auch hier: Wir haben mit Astrium kooperiert, nach
Anderung der Firmenstruktur mit Airbus Defence and
Space.

In den USA wird die Dual-Use-Problematik auch anders
herum gesehen. Dort kommt ein Grof3teil der
Forschungsgelder von der DARPA ... und finanziert damit
auch die Grundlagenforschung flr zivile Anwendungen.
Und schlieBlich: Sollte man auch die Arbeit an

Minenraumrobotern u.a. verbieten?
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